Management und Wissen

ISMS fir KRITIS

B3S mit DocSetMinder umsetzen

Sieben branchenspezifische Sicherheitsstandards (B3S) dienen der Umsetzung von § 8a (1)
des BSI-Gesetzes. Weitere Standards befinden sich in der Eignungspriifung. Die Compliance-

Management-Software DocSetMinder spiegelt die Struktur der Handlungsempfehlungen von
B3S wider und unterstiitzt alle Beteiligten bei der Umsetzung und Priifung der verpflichten-

den organisatorischen und technischen SicherheitsmaBnahmen.

Von Krzysztof Paschke, Allgeier CORE GmbH

Zu den entscheidenden
Erfolgsfaktoren bei der Umsetzung
eines B3S gehort neben einem
kompetenten Projektteam und Pro-
jektmanagement fiir das Informati-
onssicherheits-Managementsystem
(ISMS) auch das eingesetzte ISMS-
Tool. Die hohen Anforderungen
der Sicherheitsstandards an das
Dokumentenmanagement und eine
fachlich-inhaltliche Unterstiitzung
wihrend der Umsetzung und Auf-
rechterhaltung der Sicherheitsmaf3-
nahmen lassen sich nur bedingt mit
Office-Anwendungen realisieren.
Die Compliance-Management-
Software DocSetMinder stellt hier
eine bewdhrte Alternative fiir eine
effiziente Umsetzung der Informati-
onssicherheit dar.

Geltungsbereich und
Schutzziele

Eine genaue Kenntnis der
Organisation und ihrer Assets ist
eine elementare Voraussetzung fiir
die Bestimmung von Geltungsbe-
reich und KRITIS-Schutzzielen. Fiir
das notwendige Asset-Management
stehen in DocSetMinder die Module
»Organisation”, ,IT-Dokumentati-
on“ und ,Steuerungs- und Leitsy-
steme” zur Verfiigung. Die Module
bieten alle notigen Strukturen und
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Dokumentklassen fiir die Erfassung
der Aufbau- und Ablauforganisa-
tion im erforderlichen Detaillie-
rungsgrad. Erfasst werden konnen
samtliche Organisationseinheiten
(z. B. Bereiche und Abteilungen)
sowie Geschiftsprozesse, Verfahren
und Verantwortlichkeiten (Rollen).
Schnittstellen zu extern erbrachten
Leistungen lassen sich transparent
aufzeigen. Fir die Dokumentation
der IT-Prozesse steht die ITIL-Struktur
zur Verfligung. Vertrage und Richt-
linien konnen erstellt, aktualisiert
und beispielsweise via Browser kom-
muniziert werden. Der integrierte
Flussdiagramm-Editor unterstiitzt
die grafische Darstellung (u. a. nach
BPMN) der Sachverhalte. Das Modul
»IT-Dokumentation” ermdoglicht
eine systematische Dokumentation
der IT-Infrastruktur: Passive und ak-
tive Netzwerkkomponenten, Server-
systeme, Arbeitspldtze, Peripherie-
gerdte, Dienste und Anwendungen
sowie Gebdude, Gebdudesicherheit
und Ridume. Die Dokumentation
stellt die logischen Zusammenhénge
zwischen Geschiftsprozessen, Soft-
ware und Serversystemen sowie den
Speicherorten fiir die verarbeiteten
Daten dar. Das Modul ,Steuerungs-
und Leitsysteme” bildet den IT-
Sicherheitskatalog der Bundesnetza-
gentur und die Vorgaben des BDEW
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ab und ist in drei Technologiekate-
gorien strukturiert: Leitsysteme und
Systembetrieb, Ubertragungstechnik
und Kommunikation, Sekundar-,
Automatisierungs- und Fernwirk-
technik. Der zu berticksichtigende
gesetzliche Rahmen wird im Rechts-
Kataster erfasst.

ISMS - ISO/IEC 27001

Das Modul ,,ISO/IEC 27001“
in DocSetMinder bildet die High
Level Structure der ISO-Welt ab
und fordert den prozessorientierten
Ansatz im PDCA-Zyklus. Die Soft-
ware wird mit passenden Gefdhr-
dungs- und Mafinahmenkatalogen
ausgeliefert. Dazu gehoren neben
Mafinahmen aus dem Annex A
der ISO/IEC 27001 und den Kata-
logen/dem Kompendium des BSI
die Mafinahmen der betreffenden
B3S-Standards. Eine individuelle
Erweiterung der Gefdhrdungs- und
Mafinahmenkataloge ist problemlos
moglich. Die Mafinahmen werden
u.a. bei der automatischen Erstellung
der Anwendbarkeitserkldarung (SoA),
der Projektplanung (Umsetzungs-
status der Mafinahmen und Verant-
wortlichkeiten) und der Planung
von internen Audits verwendet. Das
ISMS-Projektteam kann zwischen
zwei Umsetzungsmethoden wéhlen:
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ISO/IEC 27001 ,nativ“ oder unter
Einbeziehung einiger Aspekte aus
dem BSI IT-Grundschutz, wie zum
Beispiel Schutzbedarfsfeststellung
und -vererbung. Alternativ kann
das Modul ,BSI IT-Grundschutz”
verwendet werden.

ISMS -
BSI Standard 200-2

DocSetMinder bildet mit
dem Modul ,BSI IT-Grundschutz”
konsequent alle Anforderungen
und die Methodik der BSI Standards
200-2/3 ab. Durchdachte Soft-
warefunktionen unterstiitzen die
Anwender aktiv in jeder Phase des
Sicherheitsprozesses. Den Kern des
Moduls bildet das Schichtenmodell
des IT-Grundschutz-Kompendiums
fiir die Modellierung der prozess-und
systemorientierten Bausteine. Das
Schichtenmodell lésst sich bei Bedarf
individuell erweitern. Wahrend der
Modellierung der einzelnen Schich-
ten und Zielobjekte werden die
passenden Bausteine automatisch
vorgeschlagen. Bausteine, die bereits
bei anderen Zielobjekten gleicher Art
verwendet wurden, kdnnen kopiert
oder verlinkt werden. Der festge-
stellte Schutzbedarf kann gemaf
den BSI-Methoden auf die unterge-
ordneten Schichten vererbt werden.
Die Abhidngigkeiten zwischen den
Zielobjekten in unterschiedlichen
Schichten lassen sich automatisch
grafisch darstellen. Damit werden
Ausfille von Zielobjekten, wie zum
Beispiel Storage, und deren Auswir-
kung auf die kritischen Dienstlei-
stungen leicht simuliert.

Risikomanagement
fiir kritische Dienst-
leistungen

KRITIS-Organisationen sind
verpflichtet, ein geeignetes Ma-
nagement aller fiir die kritischen
Dienstleistungen relevanten Risiken
zu etablieren. Dafiir stehen in Doc-
SetMinder wahlweise das Risiko-
management gemdfl BSI-Standard
200-3 und ISO 27005 zur Verfii-
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gung. Fir die Risikoidentifikation
werden in der Regel die genannten
Gefdhrdungs- und Schwachstellen-
kataloge verwendet. Die Risikoana-
lyse unterstiitzt die Bewertung der
Risiken unter Berticksichtigung von
Eintrittswahrscheinlichkeit und Aus-
wirkung in Form einer 4x4-Matrix.
Die Dimensionen der Risikomatrix
lassen sich bei Bedarf individuell an-
passen. Die Auswirkung wird aus den
beliebig definierbaren und erweiter-
baren Schadenskategorien, zum Bei-
spiel den des IT-Sicherheitskatalogs,
errechnet.

Notfallmanagement

Fir die Umsetzung des be-
trieblichen Kontinuitdtsmanage-
ments (BCM) steht das Modul , Not-
fallmanagement” zur Verfiigung.
Mithilfe dieses Moduls kann das
Notfallmanagement wahlweise ge-
mafd BSI-Standard 100-4 oder nach
ISO 22301 geplant und realisiert wer-
den. Das Modul zeichnet sich durch
seine klare Struktur mit funktionalen
Vorlagen (Dokumentklassen) fiir die
Dokumentation des Anwendungs-
bereichs, der Notfallorganisation,
der Business-Impact-Analyse fiir
kritische Dienstleistungen (inkl.
Berechnungsformeln) und der Ri-
sikoanalyse aus. Das Handbuch fiir
spezifische Notfallszenarien beinhal-
tet Handlungsanweisungen fiir drei
Phasen des Notfalls: Alarmierung/
Sofortmafinahmen, Geschiftsfort-
fiihrungsplane und Wiederherstel-
lung des Normalbetriebes (Wie-
deranlauf). Das mit DocSetMinder
generierte Notfallhandbuch ldsst
sich ausdrucken oder als HTML auf
einen USB-Stick speichern. Zudem
kann es allen involvierten Mitarbei-
tern (Notfallteams und Krisenstab)
einer Institution per FTPS-Upload
auf Mobilgerdten bereitgestellt
werden. Die Notfalliibungen koén-
nen geplant, ihre Durchfiihrung
dokumentiert und bewertet werden.
Festgestellte Unzuldnglichkeiten
konnen in Form von Korrektur-
mafinahmen erfasst und umgesetzt
werden.
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Reporting und Word-
Export

Fir die Auswertung des Si-
cherheitskonzeptes gemafd B3S steht
den Anwendern ein leistungsstarkes
und intuitiv bedienbares Reporting
zur Verfiigung. Die Reports A0-A6
werden sowohl fiir das Modul ,,BSI
IT-Grundschutz” als auch , ISMS ISO
27001“ standardméfig ausgeliefert.
Sie konnen durch den Anwender
selbstandig und ohne Mitwirkung
des Herstellers um individuelle
Reports erweitert werden. Die beste-
henden Reports lassen sich schnell
und problemlos an die Anforderun-
gen der Organisation anpassen. Die
Reporting-Funktion ist benutzer-
freundlich und verfiigt iiber einen
Editor fiir die Layout-Gestaltung. Im
Report kdnnen beliebige Werte , ver-
dichtet” und in Form von Grafiken
(Kreis-, Balkendiagramm etc.) ange-
zeigt werden. Alternativ ldsst sich die
gesamte B3S-Dokumentation oder
aber nur ihre ausgewdhlten Teile in
MS Word oder PDF extrahieren.

Fazit

Die branchenspezifischen
Sicherheitsstandards B3S konnen
mit DocSetMinder vollstandig gep-
lant und umgesetzt werden. Die do-
kumentierten Sachverhalte dienen
dem Nachweis gemdf3 § 8a (3) BSIG
und konnen als Priifgrundlage ver-
wendet werden. Der Funktionsum-
fang der Software macht den Finsatz
weiterer Tools oder Office-Anwen-
dungen {tberfliissig. Die Losung ist
einfach zu implementieren und
intuitiv bedienbar. Die gemeinsame
Nutzung der erfassten Informatio-
nen in der Organisation bietet jedem
Verantwortlichen einen enormen
Mehrwert durch die Aktualitdt und
eine signifikante Zeitersparnis bei
der Vorbereitung von internen und
externen Audits. DocSetMinder ist
Best Practice - und Sie sind jederzeit
,Ready for Audit”.
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