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ALLIANZ FÜR CYBER-SICHERHEIT

Die letzten 25 Jahre der IT-Welt sind 
geprägt durch ihre permanent stei-
gende Komplexität, Entwicklung von 
neuen Technologien, wie Cloud Com-
puting und globale Vernetzung. Im 
Schatten dieser IT-Welt entwickelte 
sich gleichermaßen und mindestens 
genauso rasant die Cyberkrimina-
lität. Die ursprünglich durch Scha-
denfreude motivierten Hacker, deren 
Angriffe eher einem Kinderstreich 
ähnelten, entwickelten sich im Laufe 
der Zeit zu gewöhnlichen Kriminel-

city, Rache, Selbstbestätigung und 
Wirtschaftsspionage gehören zu den 
Hauptgründen der Cyberattacken. 
Zunehmend sind sie politisch und 
staatlich-politisch motiviert. Vom Ein-
zeltäter mutieren die Hacker zu per-
fekt, teilweise staatlich organisierten 

Organisationen erkennen den Ernst 

fachlich überfordert. Durch eine Reihe 
von Maßnahmen will die Bundesre-
gierung gezielt die digitale Wirtschaft 
fördern und die Cybersicherheit erhö-
hen. Die im Jahr 2012 gegründete Ini-
tiative „Allianz für Cyber-Sicherheit“ 
leistet hier einen wichtigen Beitrag.

Mitgliedschaft

Der Allianz für Cyber-Sicherheit kann 

generell jede Institution mit einem 
Standort in Deutschland beitreten, 
die einen direkten Ansprechpartner 
genannt und ihre Interessenbekun-
dung mit einer Vertraulichkeitserklä-
rung unterschrieben hat. Die Mitglie-
der der Allianz sind bedingt durch ihre 

strukturiert: Teilnehmer, Teilnehmer 
INSI (Institution im besonderen staat-

bestimmte Kompetenzen im Bereich 
der IT-Sicherheit aufweisen und sich 
aktiv durch unterschiedliche Aktivitä-

es dabei um Erfahrungsaustausch, Bei-
träge und Know-how-Transfer. Multi-
plikatoren sind vor allem Verbände, 

einen Beitrag zur Verbreitung der 
Idee der Allianz für Cyber-Sicherheit 
in unterschiedlichen Branchen und 
Interessengruppen aus der Wirtschaft 

und Organisationen aus der Wirtschaft 
und dem öffentlichen Sektor und 
zugleich Hauptnutzer des Bündnisses.

Ziele und Aktivitäten

Cyber-Sicherheit in Deutschland 
zu erreichen setzen die Initiatoren 
der Allianz vor allem auf den Erfah-
rungsaustausch der Teilnehmer und 

eine Wissensdatenbank. Der Erfah-
rungsaustausch ist im Rahmen unter-
schiedlicher Aktivitäten organisiert. 
In Erfahrungskreisen (ERFA) werden 
ausgesuchte Sicherheitsthemen in 
regelmäßigen Workshops oder Schu-
lungen für die Teilnehmer abgehan-
delt. Die Expertenkreise sind vor 
allem für Sicherheitsspezialisten aus 
Wirtschaft, Forschung und öffentli-
cher Hand konzipiert. Von den Ergeb-
nissen aus den Veranstaltungen der 

während der CeBIT und der IT-Sicher-
heitsmesse it-sa aus. Darüber hinaus 

Abstimmung mit dem BSI über die 
aktuelle Entwicklung der Allianz statt. 
Vierteljährlich werden die Cyber-Si-
cherheits-Tage organisiert. An diesen 
Veranstaltungen können auch Nicht-
mitglieder der Allianz teilnehmen. Im 
Rahmen der Veranstaltungen werden
aktuelle Themen der IT-Sicherheit dis-
kutiert. Neben den Vorträgen werden 
außerdem Workshops angeboten. 

13. Cyber-Sicherheits-Tag in Leip-
zig statt. Adressiert ist die Veran-
staltung zum Thema „Web Applica-
tion Security“ vor allem an Techniker.

Der Informationspool ist eine ausführ-
liche Wissensdatenbank der Allianz 
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für Cyber-Sicherheit. Zentrale Kompo-
nente des Informationspools ist der 
Bericht zur IT-Sicherheitslage. Er setzt 
sich aus den Analysen zu aktuellen 
Sicherheitsvorfällen, Statistiken und 
Hintergrundinformationen zusammen. 
Der Status-Quo der IT-Sicherheitslage 
erscheint monatlich und informiert 
exklusiv die Mitglieder des Bündnis-
ses. Darüber hinaus stehen diverse 

fäden, Warnungen, BSI-Kurzinforma-
tionen, Quartalsthemen, Mediathek 

etc. zur Verfügung. In Abhängigkeit 
vom Thema sind die Informationen 
im öffentlichen, nichtöffentlichen und 
vertraulichen Bereich archiviert, je 
nach Teilnehmerart und nach Anmel-
dung verfügbar. Ergänzend präsen-

zierten IT-Sicherheitsdienstleister. Die 

desamt für Sicherheit in der Informa-

allem die Fachkompetenz, Qualität 

und Zuverlässigkeit des Dienstleisters.

Meldestelle

Jede Institution, auch als nicht Teilneh-
mer der Allianz, kann einen Beitrag zur 
Verbesserung der Cyber-Sicherheit in 
Deutschland leisten in dem sie Angriffe, 

gen meldet. Die Meldung erfolgt über 
ein Onlineformular und kann auch 
anonym gestellt werden. Die Meldun-
gen werden statistisch und fachlich 
ausgewertet und für die Erstellung 
des aktuellen Lagebildes verwendet.

 ■ IT-Grundschutz (BSI 100-2)

 ■ (IT-)Notfallmanagement (BSI 100-4)

 ■ IT-Risikoanalyse (BSI 100-3)

IT-Sicherheit & Notfallmanagement – Ein Integriertes Managementsystem
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 ■ ISMS (ISO 27001)

 ■ IT-Risikoanalyse (ISO 27005)

 ■ TR-RESISCAN (BSI-TR 03138)

 ■ Datenschutz (BDSG, LDSG)

 ■ Verfahrensdokumentation und IKS

 ■ ISO (9001, 14001, 50001, …)
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Fazit
Die Allianz für Cyber-Sicherheit leistet einen effektiven 
Beitrag zur Verbesserung der IT-Sicherheit in Deutschland. 

sind registriert und aktiv. Die Webseite der Allianz bietet 
eine sehr gut strukturierte Sammlung von Informationen zur 

nen steht auch der breiten Öffentlichkeit zur Verfügung. Für 
aktive Teilnehmer bietet die Allianz eine Reihe an interes-
santen Veranstaltungen, wo neben dem Networking auch 

nahme an der Allianz für Cyber-Sicherheit lohnenswert..


