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Governance, Risk and Compliance

Ganzheitliches Compliance-
Management mit DocSetMinder

Die Einhaltung von europadischem und nationalem Recht und Vorschriften (Compliance) durch
die Einfiihrung und Aufrechterhaltung einer effektiven Corporate Governance stellt die Fiih-
rungskrafte und Mitarbeiter in Organisationen jeder Art und Gr6Be vor erhebliche Herausfor-
derungen. Aus der Einbeziehung von beispielsweise EU-Datenschutz-Grundverordnung, NIS-
Richtlinie oder BSI-Kritisverordnung in die Geschaftstatigkeit erwachsen komplexe Aufgaben,
die auf dem Weg zu einer gesetzeskonformen Organisation bewaltigt werden miissen. Durch-

dachte Planung und geeignete Compliance-Management-Software kénnen den Aufwand zur
Erfiillung regulatorischer und normativer Anforderungen signifikant senken.

Von Krzysztof Paschke und Anselm Rohrer, Allgeier CORE GmbH

Bei der immer weiter stei-
genden Zahl von gesetzlichen Aufla-
gen und Normanforderungen ist es
sinnvoll, einen organisationsweiten,
ganzheitlichen Planungs- und Do-
kumentationsansatz in Form eines
Compliance-Management-Systems
(CMS) zu etablieren. Eine mogliche
Ausgestaltung des CMS kann aus den
zwei anerkannten Standards IDW
PS 980 und ISO 19600 entnommen
werden. Sie bauen beide auf dem
Grundgedanken der Schaffung einer
ganzheitlichen Perspektive auf die
Geschaftstatigkeit der Organisation
auf. Anstatt die Umsetzung diverser
regulatorischer und normativer Auf-
lagen einzeln zu planen und mit un-
terschiedlichen Tools zu realisieren,
ist eine gemeinsame Betrachtung von
enormem Vorteil. Die Compliance-
Management-Software DocSetMin-
der stellt eine Reihe von aufeinander
abgestimmten Modulen zur Abbil-
dung einschlagiger Anforderungen
bereit. Primdr handelt es sich hier
um Managementsysteme fiir Infor-
mationssicherheit, Datenschutz und
Business Continuity. Ergdnzt werden
diese durch Module aus dem Bereich
der TAX-Compliance, wie zum Bei-
spiel internes Kontrollsystem oder
Verfahrensdokumentation GoBD.
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In Abhéngigkeit von der individuel-
len Situation der Organisation und
den zu erfiillenden Anforderungen
konnen die Module (ISO 27001, BSI
200-x, TISAX, ISIS12, IDW PS 261, PS
951, ISAE 3402, GoBD etc.) beliebig
miteinander kombiniert werden.

Organisation und IT

Eine genaue Kenntnis der Or-
ganisation und ihrer Prozesse ist eine
elementare Voraussetzung fiir die
Planung und Umsetzung von Com-
pliance-Anforderungen. Aus dem
Grund bietet das Basismodul , Orga-
nisation” die notwendigen Struktu-
ren und Vorlagen fiir die Dokumen-
tation der Aufbau- und Ablauforga-
nisation im erforderlichen Detail-
lierungsgrad und unterstiitzt damit
Unternehmen und Behorden bei der
Erfassung und Pflege ihrer Organisati-
onseinheiten (Bereiche, Abteilungen,
Teams etc.), Geschiftsprozesse und
Verantwortlichkeiten (Rollen). Fiir
die Dokumentation der IT-Prozesse
steht die aktuelle ITIL-Struktur zur
Verfiigung. Sdmtliche Leit- und
Richtlinien der Organisation konnen
als richtungsweisender Bestandteil
eines jeden Compliance-Manage-
ment-Systems effizient vorbereitet,
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genehmigt und den Mitarbeitern
zur Verfligung gestellt werden. Eine
nicht weniger wichtige Rolle fiir das
CMS spielen geltende Vertrdge mit
Geschiéftspartnern und die sich dar-
aus ergebenden Verpflichtungen. Ein
in DocSetMinder vollstindig integ-
riertes Vertragsmanagement liefert
hierzu alle notwendigen Informatio-
nen. Die dokumentierte Aufbau- und
Ablauforganisation bildet zusammen
mit der IT-Dokumentation die logi-
schen Zusammenhingte zwischen
Geschiftsprozessen, Anwendungen,
Serversystemen und Speicherorten
fiir die entstehenden Informationen
(Daten) ab. Diese sogenannte Struk-
turanalyse stellt die zur Planung, Um-
setzung und Aufrechterhaltung von
ISO 27001, BSI 200-x, TISAX, ISIS12,
IDW PS 261, IDW PS 951, ISAE 3402,
GoBD und weiteren Standards als Be-
standteile eines CMS erforderlichen
Sachverhalte bereit. Die gemeinsame
Nutzung von strukturellen Informa-
tionen verhindert Redundanzen und
vereinfacht Aktualisierungen.

Risikoanalyse
Eine Risikoanalyse liefert

wichtige Erkenntnisse fiir die Pla-
nung und Umsetzung eines CMS.
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Auch hier gilt, Compliance-Anfor-
derungen nicht isoliert, sondern
ganzheitlich zu betrachten. Wich-
tig dabei ist die Vereinheitlichung
des Risikomanagementprozesses,
Dimensionierung der Risikomat-
rix, Risikofaktoren (Eintrittswahr-
scheinlichkeit und Auswirkung)
und Risikoakzeptanz. Somit konnen
die Risiken aus den unterschiedli-
chen Themenbereichen, wie zum
Beispiel ISMS, BCM, DSMS, IKS etc.
vergleichbar gemacht und in einem
Management Review tibersichtlich
zusammengefasst werden. Fir die
Durchfithrung der Risikoidentifika-
tion, -analyse, -bewertung und -be-
handlung stehen in DocSetMinder
eine Risikoanalyse gemaf ISO 31000
und daraus abgeleitete Risikoanaly-
semethoden gemadfl ISO 27005 und
BSI-Standard 200-3 zur Verfiigung.
Die Identifikation der Risiken kann
unter Einbeziehung diverser Kataloge
fiir Gefdhrdungen und Schwachstel-
len (BSI-Kompendium, ISO 27005 u.
A. oder benutzerdefiniert) erfolgen.
Die Risikobewertung definiert sich
als Produkt aus Eintrittswahrschein-
lichkeit und Auswirkung (Scha-
denshohe) und wird mithilfe einer
im Standard 4x4-dimensionierten
Matrix durchgefithrt. Die Dimensi-
onierung der Matrix kann organisa-
tionsspezifisch angepasst werden. In
der Risikoanalyse konnen Schutzziele
V-I-V-A, Gewidhrleistungsziele aus
dem Standard-Datenschutzmodell
(SDM) und Ziele nach IDW betrach-
tet werden. Die Risiken werden mit
geeigneten Mafinahmen (préventiv,
reaktiv und Kkorrektiv) behandelt.
Auch hier kénnen Maflnahmen-
kataloge von BSI und ISO heran-
gezogen und individuell erweitert
werden.

Awareness -
Bewusstsein schaffen

Ein wichtiger Bestandteil
eines Compliance-Management-
Systems ist die Sensibilisierung von
Mitarbeitern fiir potenzielle Gefah-
ren. Bei der Betrachtung unterschied-
licher Standards und Normen, die
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im Rahmen der Etablierung eines
organisationsweiten CMS umgesetzt
werden, wird die Bedeutung dieser
Aufklarungsarbeit sehr deutlich: Die
ISO 27001 fordert ein angemessenes
Bewusstsein der beteiligten Personen
und das BSI verdffentlicht im IT-
Grundschutz einen eigenen Baustein
und eine Vielzahl von Mafinahmen
hierzu. ISIS12 widmet der Sensibi-
lisierung von Mitarbeitern einen
von 12 Schritten zur vollstandigen
Umsetzung eines ISMS. Sucht man
in TISAX nach Bewusstseinsbildung
und Sensibilisierung, wird man al-
lein im Basismodul , Informationssi-
cherheit” bereits 18 Mal fiindig. Die
DSGVO fordert zwar keine explizite
Schulungspflicht, jedoch ist eine
gesetzeskonforme Umsetzung des
Datenschutzes ohne Sensibilisierung
der Mitarbeiter nicht moglich. Die-
se Entwicklung trdgt der Tatsache
Rechnung, dass Irrtum und Nach-
lassigkeit eigener Mitarbeiter noch
immer den grofiten Risikofaktor
darstellen (Quelle: <kes>/Microsoft-
Sicherheitsstudie 2018). Zur Umset-
zung der notwendigen Awareness
reichen einmalige Mafinahmen
nicht aus. Vielmehr ist eine stetige,
zielgruppengerechte Sensibilisierung
erforderlich. Als Nachweis kénnen,
im Falle von Prdsenzveranstaltungen,
Unterschriften auf Teilnahmelisten
dienen oder elektronische Listen
im Falle von Webinaren oder E-
Learning-Modulen. Je intensiver die
technischen und organisatorischen
Mafinahmen den Bewegungsrahmen
von Anwendern einschranken, desto
geringer ist der Sensibilisierungsbe-
darf. Gleichzeitig nehmen derartige
Finschrdnkungen dem Anwender die
Moglichkeit, flexibel auf Ereignisse
im Tagesgeschift zu reagieren. Hier ist
deshalb ein ausgewogenes Verhiltnis
gemdf den Business-Anforderungen
gefragt. Um bewusst mit Informati-
onen umzugehen, muss der Einzelne
die Konsequenzen des eigenen Han-
delns nachvollziehen kdnnen. Trans-
parente Prozesse und fiir Anwender
nachvollziehbare Richtlinien ver-
einfachen die Bewusstseinsbildung
immens.
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Fazit

Der Compliance-Druck auf
Organisationen nimmt immer mehr
zuund ergibt sich nicht ausschlief}lich
aus dem Charakter der Anforderungen
wie bei Gesetzen und Verordnungen.
Auch die bloRe Teilnahme am Markt
kann mit verpflichtenden Aufgaben
verbunden sein (z. B. TISAX). Dabei
ist die Compliance kein einmalig zu
absolvierendes Programm. Der P-D-C-
A-Zyklus und die damit einhergehen-
de Verpflichtung zur kontinuierlichen
Planung, Umsetzung, Uberpriifung
und Verbesserung wurde in national
und international anerkannte Stan-
dards wie ISO 27001 und geltende
Gesetze wie DSGVO eingendht. Der
Erfolg der Etablierung und Aufrecht-
erhaltung von Compliance hangt ent-
scheidend von der gelebten Methode
und Integration der partikuldren Ziele
von Informationssicherheit, Daten-
schutz, Business Continuity in die Ge-
schéftsziele ab. Der Nachweis dariiber
wird {iber eine entsprechende Doku-
mentation erbracht. Eine geeignete
Compliance-Management-Losung
ermdglicht deshalb einen ganzheitli-
chen Blick auf die Organisation und
schafft Synergien in allen Etappen der
Arbeit zur Realisierung der Anforde-
rungen aus ISO 27001, DSGVO, IDW
PS 261, PS 951, GoBD etc.

DocSetMinder bildet die
anerkannten Standards und Geset-
ze vollstindig und auf Basis einer
ubergreifenden Strukturanalyse ab.
Der Funktionsumfang der Software
macht den Einsatz weiterer Tools oder
Office-Anwendungen fiir die Doku-
mentation und Priifung tberfliissig.
Die Losung ist einfach zu implemen-
tieren und intuitiv bedienbar. Die ge-
meinsame Nutzung der erfassten In-
formationen bietet allen beteiligten
Mitarbeitern und Verantwortlichen
einen enormen Mehrwert durch die
Aktualitdt der Dokumentation und
eine signifikante Zeitersparnis bei der
Vorbereitung interner und externer
Audits. DocSetMinder ist Best Practi-
ce —und Sie sind jederzeit ,Ready for
Audit”.
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