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BSI IT-Grundschutz

Q
ue

lle
:G

eo
p

or
ta

lB
er

lin
 / 

[D
O

P
20

R
G

B
]

Wo Behörden und Verwaltungen ihre Daten und IT-Infrastrukturen gegen Eindringlinge
sichern müssen, steht secunet bereit. Als IT-Sicherheitspartner der Bundesrepublik
Deutschland sind wir Spezialisten für den Schutz von Verschlusssachen.
Expertenberatung und BSI-zugelassene SINA-Technologie machen Netzwerke,
Clients und Prozesse premiumsicher.

secunet – Ihr Partner für IT-Premiumsicherheit.

Damit Dienstgeheimnisse
nicht in die falschen
Kanäle geraten.

Mit SINA sind Behörden-
Netzwerke premiumsicher.

Für eine erfolgreiche Um-
setzung des modernisierten BSI 
IT-Grundschutzes muss eine Reihe 
von wichtigen Aspekten beachtet 
werden. Neben der Beschaffung ei-
nes adäquaten GSTOOL-Nachfolgers 
müssen u. a. eine mögliche Migrati-
on von alten Sicherheitskonzepten, 
neuen Inhalten der Strukturanalyse, 
die Auswahl der Vorgehensweise 
für das Sicherheitskonzept, die Ri-
sikoanalyse, die Definition der KPI 
und Reifegradbestimmung sowie 
das Berichtwesen berücksichtigt 
werden. Die Umsetzung der genann-
ten Aspekte, wie die Praxis zeigt, ist 
immer noch nicht als Routineauf-
gabe anzusehen. Diese Erfahrungen 
werden zurzeit sowohl bei den IS-
Management-Teams als auch bei den 
Auditoren gewonnen.  

Migration oder 
Neuanfang

Die erste wichtige Entschei-
dung des Informationssicherheits-
beauftragten (ISB) beziehungsweise 
des IS-Management-Teams betrifft 
die Migration des vorhandenen 
Sicherheitskonzeptes gemäß den 
abgekündigten BSI-Standards der 
Reihe 100-x in die Reihe 200-x. Es 
muss entschieden werden, ob das 
Sicherheitskonzept migriert oder 

Informationssicherheit in der Behörde mit DocSetMinder

BSI IT-Grundschutz – 
Migration oder Neuanfang 
Seit der Veröffentlichung des modernisierten BSI IT-Grundschutzes im Oktober 2017 befas-

sen sich viele Organisationen sehr intensiv mit seiner Einführung. Nach wie vor gibt es Fra-

gen zur effizienten Planung, Umsetzung und Erstellung einer belastbaren Dokumentation 

eines Sicherheitskonzeptes gemäß BSI-Standards Reihe 200-x. Hier einige Hinweise aus den 

bereits realisierten Projekten der letzten Monate. 

Von Krzysztof Paschke, GRC Partner GmbH 

vollständig neu konzipiert werden 
soll. Eine wertvolle Hilfe bei dieser 
Entscheidung liefert die „Anleitung 
zur Migration von Sicherheitskon-
zepten“ des BSI. Sie beschreibt eine 
schrittweise Übernahme der Sach-
verhalte des bestehenden Sicher-
heitskonzeptes in den modernisier-
ten IT-Grundschutz. Gleichzeitig 
skizziert sie aber auch die Grenzen 
der Migration. Die Resonanz der 
Anwender auf die Migration von 
Sicherheitskonzepten ist geteilt und 
kann generell in zwei Gruppen un-
terteilt werden: partielle Migration 
oder Neuanfang. Aufgrund diverser, 
teilweise auch wesentlicher Unter-
schiede zwischen den BSI-Standards 
der Reihe 100-x und 200-x ist eine 
vollständige Migration nicht mög-
lich. Im Wesentlichen liegt das an 
dem neuen Schichtenmodell des IT-
Grundschutz-Kompendiums und an 
den Inhalten der Bausteine. DocSet-
Minder verfügt über einen grafisch 
orientierten Migrationsassistenten, 
in dem die Sachverhalte aus dem 
alten Sicherheitskonzept schrittwei-
se übernommen und in die neue 
Struktur migriert werden können. 
Der Anwender kann entscheiden, 
welche Zielobjekte übernommen 
und welche als nicht mehr aktuelle 
„Altlasten“ nicht übernommen wer-
den sollen. Es besteht die Möglich-

keit, sehr präzise und selektiv vorzu-
gehen. Im nächsten Schritt können 
pro Zielobjekt auch die dazugehö-
rigen Bausteine für die Migration 
ausgewählt werden. Auch hier kann 
sehr selektiv vorgegangen werden. 
Idealerweise sollen alte Bausteine nur 
auf sogenannte „im Wesentlichen 
identische Bausteine“ [BSI] migriert 
werden. Sie erfordern nur eine über-
schaubare manuelle Nacharbeit. Bei 
allen anderen Bausteinen wird, auf-
grund einer hohen manuellen Nach-
arbeit, von der Migration abgeraten 
und eine erneute Modellierung mit 
den aktuellen Bausteinen aus dem IT-
Grundschutz-Kompendium Edition 
2019 empfohlen.

Strukturanalyse 

Die Strukturanalyse eines IT-
Verbundes ist eine Grundvorausset-
zung für die Erstellung eines Sicher-
heitskonzeptes. Um sie zu erstellen, 
ist eine genaue Kenntnis der Aufbau- 
und Ablauforganisation erforderlich. 
Neu in der Strukturanalyse ist die 
Betrachtung der Prozesslandschaft 
einer Organisation. Die Prozesse und 
Informationen/Daten als Ergebnis 
ihrer Ausübung bilden die oberste 
Ebene der Schutzbedarfsfeststellung. 
Der dort festgestellte Schutzbedarf 
wird weiter auf die verantwortli-
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chen Anwendungen, IT-Systeme, 
ICS- und sonstige Geräte bis hin zu 
den Räumen, Gebäuden und gege-
benenfalls dem Gelände vererbt. Das 
DocSetMinder-Modul „Organisati-
on“ bietet die notwendigen Struktu-
ren und Dokumentklassen für eine 
effiziente Erfassung der Behörden- 
oder Unternehmensorganisation im 
erforderlichen Detaillierungsgrad. 
Erfasst werden können sämtliche 
Organisationseinheiten (z. B. Berei-
che und Abteilungen), Geschäftspro-
zesse und die Verantwortlichkeiten 
(Rollen) in der Organisation. Für die 
Dokumentation der IT-Prozesse, wie 
zum Beispiel Incident- oder Change-
Management, steht die ITIL-konfor-
me Prozessstruktur zur Verfügung. 
Ein weiterer Baustein der Struktur-
analyse ist die Dokumentation der 
IT-Komponenten, ihrer Zusammen-
hänge mit der Prozesslandschaft und 
Organisation. Um sie zu erstellen, 
verwenden viele IT-Spezialisten die 
bereits stark verbreiteten Inventari-
sierungs-Tools. Auch hier stellte sich 
die Frage: die CMDB importieren 
oder integrieren? Das Modul „IT-Do-
kumentation“ erlaubt eine systema-
tische, manuelle oder automatische 
Dokumentation durch Importe. Die 
Modulstruktur ist abgeleitet aus dem 
Schichtenmodell des BSI-Kompendi-
ums und vereinfacht im Verlauf des 
Sicherheitskonzeptes die Bildung 
von Zielobjekten und Reduktion 
der Komplexität der IT-Infrastruktur 
(Anwendungen, Daten/Informati-
onen, Serversysteme, Arbeitsplätze, 
passive und aktive Netzwerkkompo-
nenten sowie Räume und Gebäude). 
Die Dokumentation stellt die logi-
schen Zusammenhänge zwischen 
Geschäftsprozessen, Software und 
Serversystemen sowie den Speicher-
orten für die entstehenden Informa-
tionen/Daten dar. Bei webbasierten 
CMDBs kann einfach mit Verlinkun-
gen auf die betreffenden Sachverhal-
te gearbeitet werden. Beide Module 
„Organisation“ und „IT-Dokumen-
tation“ erfüllen alle Anforderungen 
der BSI-Standards Reihe 200-x für 
die Dokumentation der Struktur- 
analyse. 

Risikoanalyse

Die Risikoanalyse gemäß 
BSI-Standard 100-3 und 200-3 ist 
in ihrem Aufbau und ihrer Durch-
führungsmethodik inkompatibel. 
Eine automatische Migration der 
bestehenden Risikoanalyse gemäß 
dem BSI-Standard 100-3 ist somit 
nicht möglich und ein Versuch sie 
zu migrieren nicht ratsam. Es be-
steht zwar die Möglichkeit, sich an 
den verwendeten elementaren Ge-
fährdungen aus dem BSI G0-Katalog 
und den dazugehörigen Zielobjekten 
zu orientieren, aber die eindeutige 
Empfehlung hier ist, die Risikoana-
lyse vollständig neu durchzufüh-
ren. Die Identifikation der Risiken 
erfolgt unter Einbeziehung des BSI 
G0-Kataloges. Bei der Auswahl der 
zutreffenden elementaren Gefähr-
dungen nutzt DocSetMinder die 
sogenannten Kreuzreferenztabellen 
zum IT-Grundschutz-Kompendium. 
Die Auswahl erfolgt automatisch an-
hand des Zielobjektes (Typ) und der 
zugeordneten Bausteine. Sie kann 
darüber hinaus manuell ergänzt wer-
den. Der BSI G0-Katalog kann um 
benutzerdefinierte Gefährdungen 
erweitert werden. Die Risikobewer-
tung definiert sich als Produkt von 
Eintrittswahrscheinlichkeit und Aus-
wirkung (Schadenshöhe) und wird 
mit Hilfe einer 4 x 4-dimensionierten 
Matrix durchgeführt. Die Dimension 
der Matrix kann individuell ange-
passt werden. Im weiteren Schritt 
wird die negative Beeinträchtigung 
der einzelnen Grundwerte durch 
das festgestellte Risiko betrachtet. Im 
BSI-Standard 200-3 handelt es sich 
dabei um Vertraulichkeit, Integrität, 
Verfügbarkeit und optional Authen-
tizität (gemäß Vorgabe der Bafin für 
Kreditinstitute). Bei der Risikobe-
handlung stehen vier Methoden zur 
Verfügung: Behandlung, Transfer, 
Vermeidung und Akzeptanz. In Ab-
hängigkeit der gewählten Behand-
lungsmethode können individuelle 
Korrekturmaßnahmen mit dem 
Status, Dringlichkeit und Kosten de-
finiert werden. Nach der Umsetzung 
der Maßnahmen kann die Risiko-

analyse erneut durchgeführt werden. 
Für die Auswertung der Risikoanalyse 
auf Basis von IT-Grundschutz stehen 
zwei Gruppen von vorgeschriebenen 
Reports zur Verfügung: A5 und A6. 
In den Reports werden die festge-
stellten, bewerteten und behandel-
ten Risiken nach unterschiedlichen 
Kriterien für involvierte Mitarbeiter 
und die Leitungsebene ausgewertet 
und dargestellt.

Fazit

Unabhängig von der Tatsa-
che, ob ein altes Sicherheitskonzept 
migriert oder neu erstellt wird, leistet 
DocSetMinder eine effiziente und 
effektive Umsetzung der IT-Grund-
schutz-Methodik gemäß dem BSI-
Standard 200-2/-3. Der Funktions-
umfang des GSTOOL-Nachfolgers 
berücksichtigt ohne Ausnahme alle 
Anforderungen der BSI-Standard 
Reihe 200-x. In Verbindung mit 
weiteren Modulen, wie zum Bei-
spiel „Notfallmanagement“, „EU-
DS-GVO“ oder „TISAX“ lassen sich 
weitgehend alle Aspekte der Infor-
mationssicherheit einer Institution 
abdecken. Der Funktionsumfang der 
Software macht den Einsatz weiterer 
Tools oder Office-Anwendungen 
für die Dokumentation und Zertifi-
zierung der umgesetzten Standards 
überflüssig. Die Lösung ist einfach 
zu implementieren und intuitiv be-
dienbar. Die gemeinsame Nutzung 
der erfassten Informationen bietet 
allen beteiligten Mitarbeitern und 
Verantwortlichen einen enormen 
Mehrwert durch die Aktualität der 
Dokumentation und eine signifi-
kante Zeitersparnis bei der Vorberei-
tung interner und externer Audits.  
DocSetMinder ist Best Practice – 
und Sie sind jederzeit „Ready for  
Audit“.                                               n

Sprechen Sie uns an  
sast@akquinet.de
+49 40 88173-109
www.sast-solutions.de

       Ihre Vorteile

• SAP Security & Compliance Experten mit langjähriger Erfahrung
• Zuverlässiges Echtzeit-Monitoring
• Verhinderung kritischer Transaktionen, Reports und Systemänderungen
• Schonung der internen Ressourcen
• Härtung Ihrer Systemlandschaften

Das sagen unsere Kunden: 
„Die Erfahrung der AKQUINET Security- 
Experten war für uns eine unschätzbare 
Unterstützung beim Redesign unseres 
Risikomanagements. Insbesondere bei der 
Analyse und Bewertung unserer Security- 
Events profitiert unser Team langfristig von 
der Zusammenarbeit.“
  KLAUS BRENK, Linde Group

SIE MANAGEN IHR BUSINESS,  
WIR IHR SICHERHEITSRISIKO.
Effektives SAP Security & Compliance Management  
mit den SAST Managed Services.

securityblog.akquinet.de akquinetenterprisesolutionsgmbh @SASTSOLUTIONS


