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IT-Sicherheit, Notfallmanagement und
Datenschutz effizient realisieren

IMS umsetzen mit
DocSetMinder

‘ Eine zertifizierungsreife Implementierung der IT-Sicherheit
und des Notfallmanagements ist eine aufwendige und nicht

zu unterschatzende Aufgabe. Die Losung DocSetMinder der
GRC Partner GmbH ist ein Integriertes Managementsystem

(IMS) und beriicksichtigt die Gemeinsamkeiten und Schnitt-

stellen der umzusetzenden Sicherheitsstandards in ihrem ge-

samten Lebenszyklus (PDCA).

Von Krzysztof Paschke, GRC Partner GmbH

Bei der Vielzahl der gesetz-
lichen Auflagen und Normanforde-
rungen ist es empfehlenswert, einen
organisationsweiten ganzheitlichen
Planungs- und Dokumentationsan-
satz in Form eines Integrierten Ma-
nagementsystems zu etablieren. Wie
eine effiziente und effektive Umset-
zung der technischen und organisa-
torischen Mafinahmen funktioniert,
kann aus der ISO-Welt abgeleitet
werden. Anstatt jede Norm, jeden
Standard oder jede gesetzliche An-
forderung einzeln zu planen und mit
unterschiedlichen Tools zu realisie-
ren, ist eine globale Betrachtung von
enormem Vorteil. Die Gemeinsam-
keiten bei der Planung, Umsetzung
und Aufrechterhaltung der Sicher-
heitsstandards sind vor allem in fol-
genden Bereichen deutlich: Projekt-
management, Strukturanalyse, Risi-
koanalyse, Uberwachung und Audits.

Da das Notfallmanagement
ein fester Bestandteil eines Informati-
onssicherheitsmanagementsystems
(ISMS) gemaft ISO 27001 und BSI
Standard 100-2 ist, kann man somit
Synergien bei der Bildung der Pro-
jektteams sowie bei der Planung und
Umsetzung der Mafinahmen im Rah-
men des gleichen Projektes nutzen.
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Fine gemeinsame, gut ge-
plante Strukturanalyse wird in der
Regel nur einmal durchgefiihrt.
Sie liefert fiir die Erstellung des Si-
cherheitskonzeptes, einer Business-
Impact-Analyse und einer Risikoa-
nalyse notwendige Informationen
iber organisatorische Einheiten,
Verantwortlichkeiten, Prozesse und
deren Abhingigkeiten von Anwen-
dungen, IT-Systemen, Ridumen,
Leitungen etc.

Fine schliissige Risikoland-
karte aller IT-Sicherheitsrisiken
liefert eine gleichzeitig fiir ISMS und
Notfallmanagement durchgefiihrte
Risikoanalyse. Die erreichte Effizienz
hier: die Wiederverwendbarkeit der
Risikoanalyse fiir die gleichen Unter-
nehmenswerte und des Schutzziels
, Verfiigbarkeit”.

DocSetMinder - ein IMS

Die Compliance-Manage-
ment-Software DocSetMinder der
GRCPartner GmbH ist bereitsim Jah-
re 2004 fiir die Etablierung von unter-
schiedlichen Normen und Standards
im Unternehmen und in der Behorde
entwickelt worden. Der Funktions-
umfang deckt alle Anforderungen
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der Normen an die Lenkung der
geforderten Informationen ab. Dazu
gehoren beispielsweise Revisions-
sicherheit und Versionskontrolle,
Protokollierung von Anderungen
und Workflowmanagement.

Um die Mindestanforde-
rungen der Sicherheitsstandards und
Datenschutzgesetze (EU, Bund und
Liander) effizient und vollstandig
umzusetzen und aktuell zu halten,
stehen den Unternehmen und Behor-
den diverse DocSetMinder-Module
und Mafinahmenkataloge zur Ver-
figung. In Verbindung mit dem
Microsoft SQL-Server als zentrales
Repository ist der DocSetMinder
beliebig skalierbar und eignet sich so-
mit fiir Organisationen jeder Grofie.
Durch den modularen Aufbau kann
ein bereits umgesetzter Standard
um zusdtzliche Normen jederzeit zu
einem IMS erweitert werden.

Modul ,Organisation”: Die genaue
Kenntnis der Unternehmens- und Be-
hordenorganisation ist eine elemen-
tare Voraussetzung fiir die Durchfiih-
rung der Strukturanalyse. Das Modul
stellt die notwendigen Strukturen
und Vorlagen fiir die Dokumentation
der Aufbau- und Ablauforganisation
in gewtinschter Tiefe zur Verfiigung.
Erfasst werden sdamtliche Organi-
sationseinheiten, wie zum Beispiel
Bereiche, Abteilungen, Gruppen,
sowie Geschiftsprozesse mit den
Verantwortlichkeiten (Rollen) in
der Organisation. Dariiber hinaus
werden in diesem Modul auch un-
ternehmensrelevante Dokumente,
wie Vertrdge, Leitlinien, Richtlinien,
Berichte, Eintragungen und Urkun-
den, aufbewahrt oder erstellt. Die
hier erfassten Informationen werden
in allen Modulen verwendet. Somit
werden Redundanzen verhindert
und Aktualisierungen vereinfacht.

Modul , IT-Dokumentation”: Ein
weiterer Baustein der Strukturanaly-
se ist die Dokumentation des IT-Ver-
bundes. Das Modul ,IT-Dokumen-
tation” erlaubt eine systematische
Dokumentation der IT-Infrastruktur
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der passiven und aktiven Netzwerk-
komponenten, Server-Systeme,
Arbeitspldtze, Peripheriegerite,
Dienste und Anwendungen sowie
Gebdude, Gebdudesicherheit und
Rdume. Durch den Einsatz von
DocSetMinder-Schnittstellen kon-
nen wesentliche Informationen aus
Active-Directory- und Inventory-
Systemen regelmdfig importiert
werden. Die Dokumentation stellt
die logischen Zusammenhidnge
zwischen Geschéftsprozessen, dafiir
verantwortlicher Software und Ser-
versystemen sowie Speicherorte fiir
die entstehenden Daten dar. Jede
IT-Komponente kann dem fachlich
und technisch zustindigen Mitar-
beiter zugeordnet werden. Die hier
erfassten Informationen werden in
allen Modulen verwendet. Somit
werden Redundanzen verhindert
und Aktualisierungen vereinfacht.

Modul ,Steuerungs- und Telekom-
munikationssysteme“: Das Modul
ist exklusiv fir die Umsetzung des
IT-Sicherheitskataloges gemaf} § 11
Absatz la Energiewirtschaftsgesetz
bei Energieversorgern konzipiert
worden und dient der Erfassung von
Leitsystemen, Ubertragungstechnik,
Kommunikationstechnik sowie Steu-
erungs- und Automatisierungstech-
nik. Die hier erfassten Informationen
sind notwendig fiir die Umsetzung
und Zertifizierung geméfl der DIN
ISO/IEC TR 27019.

Modul ,IT-Grundschutz”: Das Mo-
dul bildet den BSI-Standard 100-2
vollstandig ab. Die BSI-Methodik
der Sicherheitskonzeption ist in die
Modulstruktur detailliert integriert
und unterstiitzt eine intuitive Be-
dingung, Umsetzung und Dokumen-
tation des IT-Grundschutzes. Die
Schutzbedarfsdefinition, Schutzbe-
darfsfeststellung und ihre Vererbung
durch das Maximumprinzip sowie
die Modellierung des IT-Verbundes
ist durch die Softwareunterstiitzung
einfach und schnell umsetzbar. Fiir
die Uberwachung der Umsetzung der
festgelegten Maflinahmen kann sehr
effektiv der Aufgaben- und Mafinah-
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menplaner sowie Reporting Services
verwendet werden. Das Modul ,IT-
Grundschutz” ist fiir unmittelbare
Bundes-, Landes- und Kommunal-
verwaltungen der Bundesrepublik
Deutschland kostenlos.

Modul ,ISMS ISO/IEC 27001“:
Die Norm ISO/IEC 27001 ist fiir die
Planung, Umsetzung, Uberwachung
und stetige Verbesserung des ISMS
konzipiert. Das Modul bildet die
Anforderungen der Norm ISO/IEC
27001 vollstindig und detailliert
ab. Die Modulstruktur (High Level
Structure) erlaubt die Definition und
Dokumentation des Anwendungs-
bereichs, der Verantwortlichkeiten,
der ISMS-Leitlinie, eine Analyse
und Bewertung der Risiken sowie
die Definition der Mafinahmenziele
und Mafinahmen zur Behebung der
festgestellten Risiken.

Modul ,(IT-)Notfallmanagement”:
Das Modul basiert auf dem BSI-
Standard 100-4, ISO 22301 und BCI-
GPG 2013 und bildet die Methodik
zur Etablierung eines addquaten
Notfallmanagementsystems im Un-
ternehmen oder einer Behorde ab.
Das Modul erlaubt eine vollstdndige
Erstellung und Pflege von Dokumen-
tationen des Anwendungsbereichs,
der Notfallorganisation, der Business-
Impact-Analyse, der Risikoanalyse
sowie der Alarmierung und Eskalati-
on bis hin zu Geschiftsfortfiihrungs-
und Wiederanlaufpldnen (Notfall-
handbiicher). Die Planung und
Durchfiihrung von Notfalliibungen
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und der Verbesserungsprozef3 der
Notfallorganisation (P-D-C-A) wer-
den ebenfalls strukturiert unterstiitzt.

Risikoanalyse: Fiir die Durchfiih-
rung der Risikoanalyse stehen den
Anwendern zurzeit zwei unter-
schiedliche Methoden zur Verfi-
gung: BSI-Standard 100-3 und DIN
ISO/IEC 27005. Die Norm DIN
ISO/IEC 27005 ist aus der DIN ISO
31000 abgeleitet und unterstiitzt
in einfacher Form die Berechnung
der Risiken unter Beriicksichtigung
von Eintrittswahrscheinlichkeit
und Auswirkung. Optional konnen
weitere Faktoren, wie Haufigkeit
(Exposition) oder Business Impact,
berticksichtigt werden.

Fazit

DocSetMinder 3.1 bildet
anerkannte IT-Sicherheits-, Notfall-
managementstandards und den Da-
tenschutz vollstandig ab. Der Funk-
tionsumfang der Software macht
den Einsatz von weiteren Tools oder
Officeanwendungen fiir die Planung,
Umsetzung und Dokumentation der
umgesetzten Standards tberfliissig.
Es ist einfach zu implementieren
und intuitiv bedienbar. Die ge-
meinsame Nutzung der erfassten
Informationen bietet fiir jeden
Verantwortlichen einen enormen
Mehrwert durch die Aktualitdt und
Zeitersparnis bei der Vorbereitung
von internen und externen Audits.

Messestand: Halle 5, Stand D34
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