Datenschutz

Notfall- und Krisenmanagement

Notfallmanagement in Zeiten
der Pandemie

Im Jahr 1995 zeigte der deutsche Regisseur Wolfgang Petersen in seinem Blockbuster ,, Out-
break” die rasante Ausbreitung und die dramatischen Folgen eines Virus. Heute fiihlt man
sich an die Fiktion der Leinwandbilder erinnert. Seit Anfang des Jahres wird die Welt durch

das Coronavirus in den Shutdown getrieben. Es wird deutlicher denn je, dass ein durch-
dachtes und umgesetztes Notfall- und Krisenmanagement von entscheidender Bedeutung
fiir die Handlungsfihigkeit und das Uberleben von Organisationen jeder Art ist.

Von Krzysztof Paschke, Aligeier CORE GmbH

Das Besondere an der aktu-
ellen Krisensituation ist nicht nur
die in jeder Hinsicht katastrophale
Auswirkung von COVID-19 auf das
offentliche Leben, sondern auch
seine Uberlappung mit weiteren glo-
balen Geschiftsrisiken, die medial
voriibergehend in den Hintergrund
gertickt sind. Die aktuelle Studie
der Allianz ,Allianz Risk Barometer
2020" identifiziert unter den Top-10
Geschaftsrisiken unter anderem die
Cyberkriminalitdt, Betriebsunter-
brechung und Naturkatastrophen
im Zusammenhang mit dem Klima-
wandel.

Standards fiir ein Notfall-
und Krisenmanagement

Um die genannten Risiken
wirkungsvoll zu bewdltigen, steht
den Verantwortlichen eine Reihe
von etablierten Standards zur Ver-
fiigung. Dazu zdhlen vor allem der
BSI-Standard 100-4, ISO/IEC 22301
oder BCI GPG. Weniger bekannt,
dafiir umso mehr nennenswert bei
der Betrachtung von unterschied-
lichen Geschidftsrisiken ist die
Standardreihe 2000-x der Allianz
fiir Sicherheit in der Wirtschaft e. V.
Sie sind vergleichbar aufgebaut und
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berticksichtigen die wesentlichen
Aspekte eines Notfall- und Krisen-
managements, also Verantwortlich-
keiten und Organisation, Risiken,
Kontinuitétsstrategie, Notfall- und
Krisenbewidltigung sowie interne
und externe Kommunikation. Eine
weitere Gemeinsamkeit der Stan-
dards liegt in der Anforderung zur
detaillierten Dokumentation in allen
Phasen des Notfall- und Krisenma-
nagementprozesses. Eine schnelle
und effektive Handlungsfahigkeit in
einem Notfall oder einer Krise hangt
entscheidend von der vorhandenen
Dokumentation ab. Nur durch
eine ausreichende Dokumentation
namlich werden getroffene Entschei-
dungen und Mafinahmen nachvoll-
ziehbar und wiederholbar.

Effektive Umsetzung mit
DocSetMinder

DocSetMinder ist seit 2004
ein etabliertes Werkzeug fiir die Pla-
nung, Umsetzung und Dokumenta-
tion eines organisationsweiten Not-
fall- und Krisenmanagements. Zur
Auswahl stehen dem Anwender alle
genannten Standards in Form von
Software-Modulen. In Abhdngigkeit
vom Geltungsbereich und Umfang
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der Umsetzung konnen alle Aspekte
der betrieblichen Kontinuitdt mit
spezifischen Notfallszenarien, wie
zum Beispiel Pandemie, Sabotage,
Explosion, Bombendrohung, Amok-
lauf, Brand, Wassereinbruch, Strom-
ausfall, Einbruch, Vandalismus oder
nur das IT-Notfallmanagement
berticksichtigt werden. Dariiber hi-
naus konnen noch weitere, auf der
gleichen Datenbasis aufbauende Ma-
nagementsysteme, wie ISMS gemaf}
ISO/IEC 27001, BSI IT-Grundschutz
oder ein EU-DSGVO-konformes
DSMS umgesetzt werden.

Notfall- und Krisen-
managementprozess

In der Initialisierungspha-
se wird neben der Festlegung des
Anwendungsbereichs auch die Not-
fallorganisation definiert. Durch die
Import-Funktion von DocSetMinder
konnen Mitarbeiter samt aktueller
Telefonnummer (Festnetz und mo-
bil), E-Mail-Adresse und weiteren
relevanten Informationen aus dem
Microsoft AD oder einem HR-System
direkt eingelesen und mit den Rollen
Notfallbeauftragter, Notfallkoordi-
nator und dem Krisenstab verkniipft
werden. Die importierten Kontakt-
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daten der Mitarbeiter werden direkt
im Notfallhandbuch hinterlegt und
bei Anderungen automatisch aktu-
alisiert.

In der Planungsphase wer-
den kritische Prozesse und Ressour-
cen ermittelt. Fiir die Durchfiihrung
der Business-Impact-Analyse (BIA)
wird eine Dokumentation der Ge-
schiftsprozesse, der zugehdrigen Da-
ten/Informationen und Ressourcen
bendtigt. Dafiir stellt DocSetMinder
zwei Module zur Verfiigung: , Orga-
nisation” und ,IT-Dokumentation”.

Das Modul ,Organisation”
bietet die notwendigen Strukturen
und Dokumentklassen fiir die Er-
fassung der Organisation im erfor-
derlichen Detaillierungsgrad. Aufge-
nommen werden konnen samtliche
Organisationseinheiten, Geschafts-
prozesse und Verantwortlichkeiten
(Rollen) in der Organisation. Fiir
die Dokumentation der IT-Prozesse
steht eine ITIL-konforme Doku-
mentationsstruktur zur Verfiigung.
Organigramme und die Prozessland-
schaft konnen mit dem integrierten
DocSetMinder-Flowchart-Editor
grafisch, nach ISO- und BPMN-Stan-
dards abgebildet werden. Das Modul
enthilt eine effiziente Management-
funktion fiir Leit- und Richtlinien
(EU-DSGVO, ISMS, QM etc.). Fiir die
Einbindung der externen Dienstlei-
ster und deren Aufgaben steht ein lei-
stungsfdhiges Vertragsmanagement
fiir die Erfassung der Dienstleistungs-
und Datenschutzvertrage (SLAs und
AVVs) zur Verfiigung.

Das Modul ,IT-Dokumen-
tation” unterstiitzt die Anwender
bei der systematischen Dokumen-
tation der IT-Infrastruktur: Passive
und aktive Netzwerkkomponenten,
Kommunikationsverbindungen,
Serversysteme, Arbeitspldtze, Peri-
pheriegerdte, Dienste und Anwen-
dungen sowie Standorte, Gebdude,
Gebdudesicherheit und Raume. Die
Dokumentation stellt alle Abhdngig-
keiten zwischen Geschéftsprozessen,
Anwendungen, Serversystemen
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(inkl. Cloud-Landschaft) sowie
Speicherorten fiir die verarbeiteten
Informationen (Daten) dar.

Im néchsten Schritt werden
im Rahmen einer Risikoanalyse
(RIA) Gefdhrdungen identifiziert und
bewertet, die zu einer betrieblichen
Unterbrechung fithren kénnen.
Die beiden Module ,Organisation”
und ,IT-Dokumentation” bilden das
Fundament eines jeden Notfall- und
Krisenmanagementkonzeptes. Wer-
den in der Planungsphase Defizite
festgestellt, werden sie durch geeig-
nete Maflnahmen adressiert. Die
Maflnahmenumsetzung kann mit
dem DocSetMinder-Aufgabenplaner
an die einzubeziehenden Mitarbeiter
delegiert und kontrolliert werden.

Notfall- und Krisenma-
nagementhandbuch

Ein Notfallhandbuch ist
das dokumentierte und in einem
Notfall oder einer Krise ausfiihrbare
Ergebnis der durchgefiihrten Not-
fallvorsorge in der Institution. Es ist
die einzig verbindliche Beschreibung
samtlicher Mafinahmen, Aktionen
und Zustdndigkeiten, die nach dem
Eintritt eines Notfalls ausgeiibt
werden. In der Regel handelt es
sich hierbei um Handlungsanwei-
sungen (Aktivititen), die in einer
bestimmten Reihenfolge ausgefiihrt
werden, um das Schadensereignis so
schnell wie moglich zu bewdltigen.
Das Notfallhandbuch betrachtet be-
stimmte Notfallszenarien, wie zum
Beispiel Pandemie, und beinhaltet
Handlungsanweisungen fiir drei auf-
einanderfolgende Phasen der Not-
fallbewdltigung: Alarmierung/So-
fortmaflinahmen, Geschaftsfortfiih-
rungspldne und Wiederherstellung
des Normalbetriebes (Wiederanlauf).
Eskann in Papierform oder digital im
HTML-Format generiert werden. Von
der Organisation erstellte, empfin-
gerspezifische Notfallhandbiicher
konnen automatisch, sicher (FTPS)
und in der jeweils giiltigen Version
auf diverse Standorte verteilt und
den involvierten Mitarbeitern (Not-
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fallteams und Krisenstab) auf Smart-
phones, Tablets und Notebooks zur
Verfligung gestellt werden.

Fazit

Nach dem Notfall ist vor
dem Notfall. Schlagzeilen {iber Be-
triebsunterbrechungen durch Cyber-
kriminalitdt und Naturkatastrophen
weichen Meldungen tiber die Folgen
einer Pandemie fiir Volkswirtschaf-
ten auf der ganzen Welt. Der Prota-
gonist dndert sich, die Gefahr fiir die
Handlungsfihigkeit und das Uberle-
ben von Organisationen bleibt und
verstdrkt sich. Gerade durch seinen
ubergreifenden, globalen Charakter
macht COVID-19 deutlich, welche
Bedeutung der Etablierung und Auf-
rechterhaltung einer betrieblichen
Kontinuitdtsstrategie fiir spezifische
Notfallszenarien zukommt. Ein
durchdachtes Notfall- und Krisen-
management mit Aufstellung der
Ressourcen fiir den Notbetrieb hilft
bei Schadensereignissen handlungs-
und geschiftsfahig zu bleiben. Die
Losung DocSetMinder unterstiitzt
Organisationen aller Art und Groflen
bei der Planung, Umsetzung und
Dokumentation ihrer betrieblichen
Kontinuitétsstrategie entlang den
bewidhrten, anerkannten Metho-
diken BSI-Standard 100-4, ISO/IEC
22301, BCI GPG und ASW-Standards
2000-x. Die Software liefert hierzu
fertige, leicht adaptierbare Struk-
turen und Dokumentvorlagen und
bietet einfache und schnelle Ex-
traktion der Notfallhandbiicher in
druckbare Formate, HTML und als
FTPS-Upload auf Mobilgerite.
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